


Dijital Guvenlik ve
ahremiyet (Siber Hijyen)
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Nede“ onemli Neden giivenlik? (hesap ele

gecirme, veri kaybi, dolandiricilik)

Bugun: parola + 2FA + phishing +
cihaz guvenligi + gizlilik

Cikti: herkes “mini guvenlik
kontrolU” yapacak




x5

Gercek Hayat

Senaryolari

1.“Sifrem sizdi” > hesaplar tek tek ele gecirilebilir

2.“Arkadasimin hesabindan link geldi” - sosyal muhendislik
olabilir

3.“Cloud linki herkese acikmis” > kisisel dosyalar gérdnmus
olabilir

4.“Telefon kayboldu” - yedek ve ekran Kilidi yoksa veri riskKi




Tehdit Haritasi xp

1) Kimlik avi (Phishing): e-
posta/SMS/DM ile kandirma

2) Zayif parola: tahmin edilebilir veya
tekrar kullanilan parola

3) Cihaz riski: gliincelleme yok, ekran
kilidi zayif

4) Paylasim hatasi: “herkese acgik link”,
yanlig izin

5) Zararh yazilim: sipheli
dosya/uygulama, crack programlar




Parola Giivenligi: Altin
Kurallar

e Ayni parolayi birden fazla yerde < _‘
kullanma Y

e Parola uzun olsun: 12-16+ karakter
iyi pratik

e “Kelime+kelime+kelime”
(passphrase) yaklagsimi daha

guvenli ve hatirlanir
e Tahmin edilebilir seylerden kacir

ad, dogum tarihi, 123456
* Parolayi paylasma / not defterine

yazip birakma L

Ornek (iyi): Deniz!Kitap-Kahve_2026
Ornek (kétii): ahmeti123, password, 123456




Parola Yoneticisi (Niye
Kullanilnr?) X5

Her hesap icin benzersiz gugliu
parola uretir

Otomatik doldurmaile
pratiklik saglar

Tek bir ana parola + biyometrik

ile ydnetim kolaylasir
iPhone/Mac: iCloud Keychain;
Windows: Edge/Chrome sifre
yoneticileri



2FA/MFA: Hesahi Gercekten
= Korumak X5

e Sifre calinsa bile ikinci adim

olmadan giris zorlasir .
* Yontemler:

e Uygulama kodu
(Authenticator)

e SMS kodu (daha zayiIf ama
hic yoktan iyi)

e Guvenlik anahtari (ileri
seviye)

v

En kritik hesaplar: e-posta, bulut, banka, sosyal medya - 2FA ac.




Phishing’i 30 Saniyede X

Yakalama Kontrol Listesi

Gonderen adresi tam kontrol et
(benzer yazim tuzaklari)

Mesaj “acil/tehdit/odul” dili kullaniyor
mu?

Linkin Gstiine gel: gercek adres ne?
(kisaltilmis link stpheli)

Dosya eki bekliyor muydun? (.exe, .zip,
makrolu dosyalar riskli)

“Sifreni gir” diyorsa = asla linkten giris
yapmaKendin tarayicidan siteyi ag,
oradan girig yap

En kritik hesaplar: e-posta, bulut, banka, sosyal medya - 2FA ac.



Dolandiricilik sadece teknik degil,
“ikna” isidir

Ornekler:

“Hocam ben 6grencinizim, acil dosya
lazim”

“Kargonuz var, linke tiklayin”
“Hesabiniz kapanacak”

Savunma: yavasla, dogrula, resmi
kanaldan kontrol et




Cihaz Giivenligi (Telefon +
Bilgisayar)

Ekran kilidi: glicli PIN /
FacelD/TouchlID

Guncellemeler: isletim sistemi +
tarayici + uygulamalar

Uygulama izinleri: gereksiz erisimleri
kapat (konum, mikrofon vb.)

Ortak bilgisayarda: ¢ikis yap, otomatik
doldurmayi kapat

Halka acik Wi-Fi: hassas girislerde
dikkat (mimkinse VPN/Kkisisel
hotspot)



Bulut Paylasimve
Mahremiyet
(Drive/OneDrive/iCloud)

Link paylasimi ayart:
“Herkese acik”  (riskli)
“Baglantiya sahip olan” (kontrolla)
“Belirli kisiler” (en guvenli)

Izin seviyesi: géruntiile / yorum /
duzenle

Paylastigin klasorleri duzenli gézden
gegir: “Kimlerde erigim var?”
Odev/rapor paylasirken: gogunlukla
yorum yeterlidir
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